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1. OBJETIVO

Este documento tem como objetivo informar as principais diretrizes da Politica de Seguranca da
Informacgdo. Esta politica suporta a metodologia de riscos da Moneycorp, estabelecendo os
fundamentos para um programa de segurangca da informagdo para proteger a instituicdo,
permitindo a implementacdo de medidas preventivas e detectivas para combater os riscos de
segurancga cibernética e das informagoes. Para efeitos desta politica, o termo 'seguranca da
informacdo' inclui riscos de seguranca cibernética.

A politica estabelece os requisitos para a conformidade com regulamentacées e padrdes da
industria, suportando as dreas de negdcio, dreas de controle e auditoria corporativa para atingir
objetivos estratégicos. A politica € suportada pelos requisitos ("normas") e fundamentos que
fornecem requisitos adicionais ou orientac¢do para a realizagdo do programa da Moneycorp.

O time executivo da Moneycorp estd comprometido com a Politica de Seguranca da Informacéo e
com a melhoria continua dos processos associados, tendo designado um diretor estatutdrio
responsdvel pela politica e pela execucdo do plano de acdo e respostas a incidentes cibernéticos.

2. CONCEITOS

A Seguranca Cibernética, constitui-se da preservagc@o das propriedades da informacdo,
notadamente sua confidencialidade, integridade e disponibilidade, permitindo o uso e o
compartilhamento da informag¢do de forma controlada, bem como do monitoramento e
tratamento de incidentes provenientes de ataques cibernéticos.

Confidencialidade: garantia de que a informacdo é acessivel somente as pessoas autorizadas.

Integridade: salvaguarda da exatiddo e completeza da informagdo e dos métodos de
processamento.

Disponibilidade: garantia de que os usudrios autorizados obtenham acesso & informagdo e aos
ativos correspondentes sempre que necessdrio.

Riscos Cibernéticos: Riscos de ataques cibernéticos, oriundos de malware, técnicas de engenharia
social, invasodes, ataques de rede (DDoS e Botnets), fraudes externas, desprotegendo dados, redes
e sistemas da empresa causando danos financeiros e de reputacgdo considerdveis.

Malwares:
e Virus: software que causa danos a mdquina, rede, softwares e banco de dados;

e Cavalo de Troia: aparece dentro de outro software e cria uma porta para a invasdo do
computador;
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e Spyware: software malicioso para coletar e monitorar o uso de informacdes;

e Ransomware: software malicioso que bloqueia o acesso a sistemas e bases de dados,
solicitando um resgate para que o acesso seja reestabelecido.

Engenharia Social:
e Pharming: direciona o usudrio para um site fraudulento, sem o seu conhecimento;

e Phishing: links transmitidos por e-mails, simulando ser uma pessoa ou empresa confidvel que
envia comunicagdo eletrénica oficial para obter informacgdes confidenciais;

e Vishing: simula ser uma pessoa ou empresa confidvel e, por meio de ligagdes telefénicas,
tenta obter informacgdes confidenciais;

e Smishing: simula ser uma pessoa ou empresa confidvel e, por meio de mensagens de texto,
tenta obter informacgdes confidenciais;

e Acesso pessoal: pessoas localizadas em lugares publicos como bares, cafés e restaurantes
que captam qualquer tipo de informag¢do que possa ser utilizada posteriormente para um
ataque.

Fraudes Externas e invasoes: Realizagdo de operagdes por fraudadores, utilizando-se de ataques
em contas bancdrias, utilizando conhecimentos e ferramentas para detectar e explorar
fragilidades especificas em um ambiente tecnoldgico.

Ataques DDoS e Botnets: Ataques visando negar ou atrasar o acesso aos servigcos ou sistemas
da institui¢cdo; no caso dos Botnets, o ataque vem de um grande numero de computadores
infectados utilizados para criar e enviar spam ou virus, ou inundar uma rede com mensagens
resultando na negagdo de servigos.

3. FUNDAMENTOS E APLICABILIDADE

A politica estd estruturada para fornecer os requisitos necessdrios para que a Moneycorp se
prepare, previna, detecte, responda e recupere-se das ameacas. O programa fornece solugdes e
utiliza técnicas avangadas para prevenir que ameacas de seguranca da informacdo abalem a
confianca do cliente e interrompam as operacgoes de negdcios.

Como parte da infraestrutura, a Moneycorp atualiza sua politica, controles e processos em toda a
instituicdo. Esta politica aplica-se aos sistemas de informagdo e ativos gerenciados internamente
ou como parte de relagdes de terceiros, quando da contratagdo e uso de servigos de
processamento e/ou armazenamento de dados dos nossos servigos relevantes.
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4. REQUISITOS

As leis aplicdveis, regras e regulamentos sdo alinhados com a politica em normas e fundamentos,
conforme necessdrio para garantir a conformidade. Estes requisitos abrangem medidas
preventivas, detectivas/de rastreabilidade e corretivas, voltadas a gestdo do ambiente cibernético,
para mitigagdo de potenciais ameacas / incidentes de seguranga cibernética e reducdo de pontos
de vulnerabilidades.

Apresenta-se abaixo a lista dos principais dominios, que visam garantir a confidencialidade,
integridade e disponibilidade das informacgoes e dos sistemas que suportam os servicos relevantes:

e Seguranca da Aplicacdo;
¢ Criptografia;
e Protecdo dos Dados;
e Seguranca do Usudrio Final;
e Gestdo de Identidades e Acessos;
e Gerenciamento do Programa de Seguranca da Informacdo;
e Infraestrutura;
e Monitoramento, Resposta e Forense;
e Seguranca de Terceiros; e
Para isso, resumem-se 0s seguintes requisitos e controles que permeiam este objetivo:

e Autenticacdo, criptografia, controles de acesso e de segmentacdo da rede de computadores;
segregacgdo dos dados dos clientes da instituicdio por meio de controles fisicos ou Iégicos

e Classificagdo da Informacdo;

e Prevencdo e deteccdo de invasdo e vazamento de informacoes;

¢ Realizagdo periddica de testes e varreduras para detecgdo de vulnerabilidades;
e Protecdo contra softwares maliciosos;

e Mecanismos de rastreabilidade da informacao;
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e Manutencdo de cépias de seguranga (back-up);

e Secure by Design - desenvolvimento seguro de sistemas e para implementacdo de tecnologias;
e Gestdo de incidentes, plano de agdo e de respostas a incidentes cibernéticos;

e Conscientizacdo de usudrios, clientes e fornecedores, contemplando-se iniciativas de
conscientizacdo da cultura de seguranca cibernética, incluindo a implementacgdo de programas
de treinamento e de avaliagdo periddica da conscientizacdo de colaboradores, bem como
iniciativas de conscientizacdo sobre seguranca cibernética para clientes, empresas terceiras e
prestadores de servigos relevantes; e

e Continuidade de Negdcio.

e Iniciativas para compartilhamento de informagdes sobre os incidentes relevantes com outras
instituicdes financeiras autorizadas pelo Banco Central do Brasil ocorridos na Moneycorp e/ou
comunicados por terceiros que prestam servicos relevantes de processamento de dados a
Moneycorp.

e Elaboracdo de cendrios de incidentes cibernéticos para a realizagdo de testes de continuidade
de negdcio.

5. Contato

Através dos canais de atendimento ao cliente disponiveis no site da Moneycorp podem ser
comunicados eventuais incidentes que forem identificados.

*Declaramos que a presente é parte da Politica de Seguranca Cibernética, que foi atualizada e
aprovada pela Diretoria em 08/03/2021.

moneycorp<>

Banco de cambio



